ICT- protocol van de DrieSter

Inleiding

Dit ICT-protocol heeft als doel om veilig, verantwoord en effectief gebruik van ICT-
middelen binnen de basisschool te waarborgen. Het geldt voor zowel medewerkers als
leerlingen en beschrijft de regels en richtlijnen met betrekking tot het gebruik van
digitale middelen en internet.

1. Algemeen

e Alle gebruikers dienen respectvol en zorgvuldig om te gaan met ICT-middelen
zoals computers, tablets, digitale borden en internetverbindingen.

o Persoonlijke gegevens van leerlingen en medewerkers worden zorgvuldig
beschermd en alleen gebruikt voor educatieve doeleinden.

e Misbruik van ICT-middelen, zoals het versturen van ongepaste berichten, hacken
of illegaal downloaden, is verboden.

2. Voor Medewerkers

e Medewerkers zijn verantwoordelijk voor het begeleiden van leerlingen bij het
gebruik van ICT-middelen en internet.

o Toegang tot vertrouwelijke informatie, zoals leerlinggegevens, gebeurt uitsluitend
via beveiligde systemen.

e Hetis niet toegestaan om werkgerelateerde bestanden op onbeveiligde privé-
apparaten op te slaan.

e E-mails en andere digitale communicatie dienen professioneel en respectvol te
zijn.

o Software-installaties en updates mogen alleen door de ICT-codrdinator worden
uitgevoerd.



3. Voor Leerlingen

Leerlingen gebruiken ICT-middelen alleen voor educatieve doeleinden en volgens
de instructies van de leerkracht.

Het bezoeken van ongepaste websites en het delen van persoonlijke gegevens
zonder toestemming is verboden.

Leerlingen melden het direct aan een leerkracht als ze ongepaste inhoud
tegenkomen.

Apparaten moeten na gebruik netjes worden achtergelaten en mogen niet
worden beschadigd.

Pesten via digitale middelen (cyberpesten) wordt niet getolereerd en kan leiden
tot disciplinaire maatregelen.

4. Internet- en Social Media-gebruik

Medewerkers en leerlingen mogen hetinternet alleen gebruiken voor educatieve
doeleinden.

Social media-gebruik tijdens schooltijd is alleen toegestaan voor educatieve
doeleinden en met toestemming van de schoolleiding.

Het verspreiden van foto's en video's van leerlingen of medewerkers zonder
toestemming is verboden.

5. Beveiliging en Privacy

Wachtwoorden moeten zorgvuldig worden beheerd en niet met anderen worden
gedeeld.

Gegevensopslag en -verwerking voldoen aan de AVG-wetgeving (Algemene
Verordening Gegevensbescherming).

Verdachte e-mails of phishing-pogingen moeten direct worden gemeld aan de
ICT-codrdinator.

6. Handhaving en Sancties

Overtreding van dit ICT-protocol kan leiden tot waarschuwingen, tijdelijke
ontzegging van ICT-gebruik of verdere disciplinaire maatregelen.



 Ernstige schendingen, zoals hacking of cyberpesten, worden gemeld aan de
schoolleiding en kunnen verdere consequenties hebben.

7. Evaluatie en Wijzigingen

Dit protocol wordt jaarlijks geévalueerd en indien nodig aangepast aan nieuwe
technologische en educatieve ontwikkelingen.

Contactpersoon:

Voorvragen of meldingen met betrekking tot ICT-gebruik kan contact worden
opgenomen met de ICT-codrdinator van de school.



